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الليزر الذي فضح الخيانة: قصة سارة في عصر

القرصنة السهلة

 

 تخيل معي عالماً حيث أسرار جهازك الإلكتروني

ليست أكثر أماناً من ورقة في مهب الريح. عالم

يمكن فيه لطالب جامعي، أو زوجة شكاكة، أو

موظــف طمــوح اختــراق أعمــق أســرارك بجهــاز لا

يتجاوز حجم جوالك الأيفون. هذا العالم لم يعد

خيــالاً علميــاً، إنــه واقعنــا اليــوم مــع ظهــور جهــاز

.RayV Lite

 

 فــي مــؤتمر Black Hat للأمــن الســيبراني فــي

لاس فيغاس، أو كما أحب أن أسميه "دافوس

الهــاكرز"، كشــف باحثــان أمنيــان عــن هــذا الجهــاز
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الثوري الذي يمكن صناعته 

 بتكلفة لا تتجاوز 500 دولار!

 

 تخيلـوا معـي: طابعـة ثلاثيـة الأبعـاد، جهـاز ليـزر

رخيــص يبــاع فــي المحلات العامــة، وحــاسوب

Raspberry Pi صــــــغير. هــــــذه المكونــــــات

البسيطة، عندما تجتمع معاً، تشكل ما يمكن

وصفه بـ"المفتاح السحري" للعالم الرقمي.

 

 دعونــا نتأمــل فــي ثلاثــة ســيناريوهات تكشــف

قوة وخطورة هذه التقنية:

 

ــة فــي ــة الســنة النهائي ــدينا ســارة، طالب  أولاً، ل

هندسة البرمجيات في جامعة الفيصل بالرياض.
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RayV Lite ـــاز ـــة فتصـــنع جه تقـــرأ عـــن التقني

بسهولة، كمشروع بحثي تقدمه لدكتورة مادة

ـــوم تذهـــب ـــر. وذات ي أمـــن المعلومـــات لا أكث

لمطبخهــا حاملــة جــوال زوجهــا الــذي يغــط فــي

نومه ولا يسمع شخيره الذي أرق زوجته، ففي

غفلــة مــن الزمــن وســوس إليهــا الأرق، فأســرتها

فكرة أن تخترق هاتفه بعد ان اجتمع عليها مع

الأرق الوسواس الخناس، تفككه، توجه أشعة

الليزر عليه، لتكتشف أسراراً تدمر عالمها للأبد.

هـذا المشهـد سـيجعل مسـتشاري نجـاح الحيـاة

الزوجيــــة (إصلاح ذات الــــبين) يقولــــون: "فــــي

المــاضي، كــان الطلاق يحــدث بســبب الكلمــات.

اليوم، قد يحدث بسبب البكسلات."
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 ثانيــاً، نجــد ســلطان، الموظــف الطمــوح فــي

صــندوق الاســتثمارات العامــة. يســتخدم الجهــاز

لاختراق حاسوب رئيسه، ليكتشف معلومات عن

صفقات سرية قد تغير مستقبل المملكة. هذا

السـيناريو يطـرح سـؤالاً مهمـاً: فـي عصـر يمكـن

فيه لموظف واحد الوصول إلى أسرار استثمارات

الدولة، كيف نوازن بين الابتكار والأمن القومي؟

 

 وأخيراً، لدينا أحمد، طالب الهندسة في جامعة

الملك سعود. يتسلل إلى مكتب أستاذه لسرقة

ـــف أن ـــا نكتش ـــط ليجعلن ـــار، فق ـــئلة الاختب أس

التكنولوجيــا قــد تكــون ســيفاً ذا حــدين ونقــول:

"نحن نعلم طلابنا كيف يبنون المستقبل، لكن

هل نعلمهم كيف يحمونه؟"
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 هــذه القصــص الخياليــة الثلاث تجعلنــي أفكــر

ــلسل ــن مس ــدرسون م ــوت أل ــية إلي ــي شخص ف

"مستر روبوت". في عالم RayV Lite، قد يصبح

كل منا إليوت، قادراً على اختراق أي نظام، ولكن

محاصراً بالتساؤلات الأخلاقية؛ هو مثال صارخ

ـــا ـــة التكنولوجي ـــميه "ديمقراطي ـــا أس ـــى م عل

الخطرة". إنه يضع في أيدي الجميع قوة كانت

حكراً على "النخبة التكنولوجية". ولكن السؤال

يبقى: هل نحن مستعدون لهذه المسؤولية؟

 

 كمــا قــال لــي ذات مــرة أحــد الــزملاء المختصــين

بأمن المعلومات في جهة سيادية: "التكنولوجيا

هــي المعــادل الحــديث للســحر. وكلمــا انتشــرت
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المعرفة، كلما أصبح الجميع سحرة". واليوم، مع

RayV Lite، أصبحنا جميعاً على وشك أن نصبح

ســـحرة فـــي عـــالم الإلكترونيـــات. ولكـــن هـــل

سنســتخدم هــذا الســحر للخيــر أم للشــر؟ ومــاذا

ســـتفعل شركـــات الإلكترونيـــات بالعـــالم الآن؟

وشركات الحماية على وجه الخصوص؟ 

 

 هــل آن للجهــات كافــة أن تعــرف معنــى "أمــن

ــك المعلومــات" بمفهــومه الشامــل بمــا فــي ذل

تأمين مكان الأجهزة؟ 

 

 لقــد ســكتوا عــن تقنيــة الاختــراق بــالليزر لعقــود

ــا ــى NSA وشقيقاته ــار أنهــا حكــر عل ــى اعتب عل

الكبرى بالعالم، بعد أسابيع قد تكون منشورة
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في الجيت هوب او بأحد المدونات للاستخدام

الجاهز، ليس للمهندس المحترف فحسب، ولكن

حتى للأطفال الهواة! 

 

 مــاذا ســتفعل الآن عزيــزي القــارئ بكمــبيوترك

بالعمل، هل ستربطه من كل جهة بالسلاسل

للتأكــد أن لا أحــد قــادر علــى فتحــه؟ ومــاذا عــن

جوالك؟ هل لديك ماتخشى عليه وتضع الجوال

حين نومك في "التجوري" أو أنك تزوجت فخفت

الله فنمت هانئًا لاتخشى أن تكون سارة صديقة

لزوجتك؟ 

 

 تفاصيل الخبر:

https://t.co/S57JzUN6SC 


