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تيليجرام في قفص الاتهام: رقصة التنين
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 في مشهد يليق بأفضل روايات جورج أورويل،

ها هي فرنسا، تلك الراقصة العجوز في كباريه

الحرية الغربي، تلقي القبض على بافيل دوروف،

مبــدع ومالــك ورئيــس برنــامج تيليجــرام. دوروف،

ــداً عــن ــذي أبحــر بعي ــك القرصــان الرقمــي ال ذل

شواطئ الكرملين، وجد نفسه الآن في قبضة

من يدعون حماية الحريات.

 

ــو أن دوروف كــان قــد انحنــى وســلّم مفاتيــح  ل

ـــذوق ـــة للغـــرب، لكـــان الآن يت ـــه الرقمي مملكت

الكرواســون مــع مــاكرون فــي قصــر الإليزيــه،

يتغنيان معاً بأنشودة "الحرية الرقمية المطلقة"

ــاض ــى أنق ــان عل ــا يرقص ــاز، بينم ــن نش ــي لح ف
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خصوصية المليارات.

ــر الكــبرى.  لنكشــف الســتار عــن خدعــة التشفي

التشفير، ببساطة، هو تحويل رسائلكم إلى رموز

لا يفهمهــا إلا مــن يملــك المفتــاح الصــحيح. هــذا

ـــث لا ـــا بحي ـــم تشفيره ـــل يت ـــي أن الرسائ يعن

ــــل ــــوى المرس ــــا س ــــد قراءته ــــتطيع أح يس

والمستقبل، مما يفترض أن يحميها من التطفل.

ــة أن صــناديقها ــدّعي التطبيقــات الغربي بينمــا ت

هـي قلاع منيعـة، فإنهـا فـي الواقـع قصـور مـن

ورق تتهــــاوى أمــــام نســــمة مــــن وكــــالات

الاستخبارات التي تملك مفاتيح التشفير.

ـــدة، ـــات المتح ـــس" ,الولاي ـــون الخم  دول "العي

ـــك ـــدا - ذل ـــدا، أســـتراليا، ونيوزيلن ـــا، كن بريطاني

ـــوط الاســـتخباراتي ذو الأذرع الخمســـة الأخطب
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الممتــدة عــبر المحيطــات- تتشــارك فــي وليمــة

بياناتنا كأنها بوفيه مفتوح في مطعم المراقبة

العالمي.

 فـي عـام 2013، فتـح إدوارد سـنودن، الموظـف

الســابق فــي وكالــة الأمــن القــومي الأمريكيــة،

صــندوق بانــدورا الرقمــي، ليطيــر منــه برنــامج

PRISM كغــراب نــذير شــؤم. كشــف ســنودن أن

الحكومة الأمريكية كانت تجمع بيانات الملايين

مـن مسـتخدمي الإنترنـت حـول العـالم، بمـا فـي

ذلــــك المكالمــــات الهاتفيــــة، رسائــــل البريــــد

ـــي، وحتـــى ســـجلات التصـــفح. هـــذا الإلكترون

البرنامج ليس سوى مكنسة عملاقة تكنس كل

ذرة معلومات من زوايا الإنترنت المظلمة. 

 خطورة ما كشفه سنودن تكمن في أنه أظهر
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ــل ــح، ك ــة المفاتي ــى لوح ــرة عل ــل نق ــف أن ك كي

همســة فــي الهــاتف، كــل بحــث علــى جوجــل،

يتحول إلى بيانات يمكن استغلالها. نتيجة لذلك،

اضطــر ســنودن للفــرار إلــى روســيا طلبــاً للجــوء،

ليصــبح منفيــاً فــي وطــن يعتــبره الغــرب عــدواً

للحرية التي حاول الدفاع عنها.

 

 وكأن هذا لم يكن كافياً، تأتي بريطانيا بقانون

"الأمان على الإنترنت". هذا القانون، الذي يمنح

سلطات واسعة لمراقبة المحتوى عبر الإنترنت

ــرة ــدة أو نق ــص لتغري ــه الشخ ــجن في ــث يس حي

إعجاب على موضوع يتكلم عن أحداث الشغب

فــي ليفربــول! والمعيــار والحكــم فيمــا ينشــر ولا

ينشر ومايهدد الأمن ومايندرج تحت حرية التعبير
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لايعـرف أسـراره إلا مكتـب الاسـتخبارات السـرية

البريطاني.

SESTA- ــانون ــد ق ــدة، نج ــات المتح ــي الولاي  ف

FOSTA، الذي يهدف ظاهرياً لمكافحة الاتجار

بالبشر. لكنه في الواقع يقوض حصانة المنصات

الرقمية ويجبرها على فرض رقابة ذاتية صارمة

ـــة. هـــو سلاح خوفـــاً مـــن المســـؤولية القانوني

ــــة والاســــتخبارية تســــتخدمه الأجهــــزة الأمني

الأمريكية للتحكم بالانترنت العالمي كما كشف

سنودن.

 أمــا روســيا، التــي ترحــب بتيليجــرام كمــا يرحــب

الثعلب بالدجاج في حظيرته، فهي تسمح بعمله

لأنها تمتلك مفاتيح تشفيره. في المقابل، تحظر

ســيجنال لأن مفــاتيحه فــي أيــدي وكالــة الأمــن
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القومي الأمريكية. 

 

 فرنسا، التي تعتقل دوروف اليوم، تتبع نفس

المنطــق المعكــوس. الطريــف أن الكــل يطــالب

بحريـــة التعـــبير طالمـــا هـــذه الحريـــة تُمـــارس

بالتطبيقات التي تمتلك الدولة مفتاح تشفيرها!

ــونس ــا وت ــر وليبي ــي مص ــدث ف ــا ح ــذكر م  ولنت

ـــن تحـــولت منصـــات ـــن عـــام 2011، حي والبحري

التواصـــل الاجتمـــاعي إلـــى مايســـترو يقـــود

ســيمفونية الخريــف العربــي وفــق نوتــة أوباميــة

محددة سلفاً. ومن القاهرة إلى موسكو إلى

واشنطن ولندن، رأينا كيف تم توظيف هذه

المنصات للعب الشطرنج السياسي.

 أما قصة هواوي وZTE، فهي فصل آخر في
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رواية النفاق الرقمي الغربي، وماذا عن TikTok؟

لمــاذا يُهــدد بــالحظر الأمريكــي؟ ولمــاذا الصــين

تحجب فيسبوك؟ هل فهمنا اللعبة؟ 

 

ــيادتنا ــاء س ــي بن ــن ف ــل يكم ــل؟ الح ــا العم  فم

الرقمية، قلعة منيعة تحمي هويتنا وقيمنا من

غــزو البرمجيــات الغربيــة والشرقيــة. نحتــاج إلــى

تطــوير تطبيقاتنــا الخاصــة، بنــاء بنيتنــا التحتيــة

المســتقلة، وتعزيــز وعينــا الرقمــي. نحتــاج -كمــا

ذكرت في مقال سابق- إلى "ويستفاليا رقمية"

ــالم ــة الع ــم خريط ــد رس ــدة تعي ــدة، معاه جدي

الافتراضي كما أعادت سابقتها تشكيل أوروبا.

 إن اعتقال دوروف ليس سوى جرس إنذار يدق

بقــوة. إنهــا لحظــة فارقــة تتطلــب منــا جميعــاً أن
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ننتفض، وإلا وجدنا أنفسنا عالقين في مصيدة

الفئــران الرقميــة التــي نصــبتها لنــا الشركــات

والحكومات.

 الخيــار لنــا، وعقــارب الساعــة الرقميــة لا تتوقــف.

فلنتــذكر أن كــل نقــرة علــى "أوافــق" قــد تكــون

مسماراً في نعش حريتنا الرقمية. حان الوقت

لنكتب شروطنا الخاصة، ونحول لعبة الشطرنج

الرقمية العالمية من لعبة أحادية إلى متعددة

اللاعبين. مستقبلنا الرقمي بين أيدينا، فلنصنعه

بحكمـــة وشجاعـــة، وإلا وجـــدنا أنفســـنا مجـــرد

بكسلات في صورة كبيرة يرسمها الآخرون.
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