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هذا المقال هو الجزء الأول من ثلاثية “ثغرات

الســـيادة” – سلســـلة تحليليـــة تكشـــف كيـــف

تتســلل الشركــات الأجنبيــة إلــى عمــق الأجهــزة

العربيـــــة: مـــــن ســـــامسونغ، إلـــــى شبكـــــات

RAW–Mossad، إلـى فجـوة التـوطين الرقمـي

——— الجزء الأول حين وقّعت سامسونغ عقدًا

مـــع حصـــان طـــروادة هكـــذا دخـــل التطـــبيق

ــى هواتــف العــرب… الإســرائيلي AppCloud إل

ورفض المغادرة في الاتفاقات التقنية ما يشبه

الزواج السرّي: يُعقد في الظلام، وتظهر نتائجه

ـــور. هكـــذا كـــان الأمـــر حيـــن وقّعـــت فـــي الن

ســــامسونغ، فــــي 2022، عقــــدًا مــــع شركــــة

ـــدعى IronSource، ســـمحت لهـــا إســـرائيلية تُ
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بموجبه بتثبيت تطبيق اسمه AppCloud على

ـــا. والحـــال أنّ ـــف فـــي منطقتن ـــن الهوات ملايي

التطبيق المذكور ليس كسائر التطبيقات التي

نعرفها ونختار تحميلها؛ إنه يُزرع في الجهاز كما

تُزرع أجهزة التنصّت في الجدران، خفيّاً وصامتاً

ودائمــــاً. ذاك أنّ AppCloud لا يظهــــر علــــى

شاشتـك، ولا يطلـب إذنـك، ولا يُعلمـك بوجـوده

أصلاً. يعمــل فــي الخلفيــة كموظــف اســتخبارات

مجتهــد: يجمــع المعلومــات، يرصــد الســلوكيات،

يقترح التطبيقات، ويرسل بياناتك إلى خوادم لا

تعرف أين تقع ولمن تتبع. والأنكى أنه حتى لو

اكتشفــت وجــوده وحــاولت حذفــه، فإنــه يعــود؛

كحصـــان طـــروادة الـــذي دخـــل المدينـــة مـــرّة،

فأحرقها إلى الأبد. بيد أنّ الأسئلة الحقيقية تبدأ
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من هنا: لماذا اختارت سامسونغ، من بين آلاف

الشركات التقنية في العالم، شركة إسرائيلية

بالذات؟ ولماذا قصرت هذا التعاون على منطقة

الشــرق الأوســط وشمــال إفريقيــا دون سواهــا؟

ولعــلّ الأكثــر إثــارة للريبــة: لمــاذا علــى هواتــف

الفئات المتوسطة والرخيصة حصراً؟ والحال أنّ

IronSource ليست شركة تقنية بريئة كما قد

يُخيّــل للبعــض. ســجلّها حافــل بتطــوير برمجيــات

صُنّفت لاحقاً كخبيثة، تتسلّل إلى الأجهزة وتجمع

البيانات دون علم أصحابها أو موافقتهم. حتى أنّ

Unity، حين استحوذت عليها في 2022، واجهت

ــمعتها ــون س ــن يعرف ــورين الذي ــن المط ــورة م ث

السوداء. لكنّ الأخطر من ذلك كلّه ما كشفته

ــن ــة بي ــات وثيق ــن ارتباط ــحفية ع ــات ص تحقيق
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مــــوظفين بــــارزين فــــي الشركــــة ووحــــدة

الاستخبارات العسكرية الإسرائيلية 8200، تلك

الوحدة المتخصصة في التجسّس الإلكتروني

والحرب السيبرانية. يلوح السؤال هنا أكثر إلحاحاً:

كيـف نأتمـن شركـة بهـذه الخلفيـة علـى بيانـات

ملايين المواطنين العرب؟ وإذ نتحدّث عن الوحدة

8200، لا يسعنا إلا استذكار ما فعلته إسرائيل

بحــزب اللــه فــي ســبتمبر 2024. يومهــا، انفجــرت

آلاف أجهــزة الــبيجر فــي أيــدي عناصــر الحــزب

وجيوبهم؛ تسع سنوات من التخطيط والتنفيذ

لتحويل أداة اتصال بسيطة إلى قنبلة موقوتة.

ــة مــن ــع الحــزب بشــراء أجهــزة آمن الموســاد أقن

شركــات وهميــة، فيمــا كــانت مصــانعه هــو مــن

ينتجها محشوّة بالمتفجرات. راهناً، وبعد أن قتلت
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العملية العشرات وجرحت الآلاف، يتساءل المرء:

إذا كان هذا ما يفعلونه بأجهزة البيجر البدائية،

فمــــاذا يمكــــن أن يفعلــــوا بهواتفنــــا الذكيــــة

المتطورة؟ لئن كان التطبيق يعمل بصمت، فإنّ

AppCloud طريقة زرعه تنطق بكلّ شيء. يُثبّت

تلقائياً أثناء إعداد الهاتف لأول مرة، دون أن يُخيّر

ــض ــاول البع ــبر. وإذ يح ــى يُخ ــتخدم أو حت المس

حذفه، يكتشفون أنه محميّ بامتيازات النظام؛

كأنه جزء أساسي من الهاتف لا يمكن الاستغناء

عنه. أغلب الظنّ أنّ اختيار منطقتنا تحديداً لم

يكن اعتباطياً. ففي أوروبا، حيث قانون حماية

البيانات العامة (GDPR) يفرض عقوبات صارمة

علـــى منتهكـــي الخصوصـــية، وفـــي الولايـــات

المتحــدة، حيــث المســتهلك يقــاضي ويحاســب،
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وحتــى فــي كوريــا الجنوبيــة، مــوطن ســامسونغ

نفسها، لا أثر لهذا التطبيق المشبوه. أما نحن،

ــاً، فصــرنا حقــل ســكّان المنطقــة الرخــوة قانوني

تجارب مفتوحاً للشركات التي تخشى المساءلة

في بلدانها؛ كما صرنا حقل تجارب للاستعمار ذات

يوم، وللديكتاتوريات بعد ذلك، وللإرهاب لاحقاً.

التــاريخ يُعيــد نفســه، لكــن بــأدوات رقميــة هــذه

المــرّة. وإذ نتســاءل عــن دور الجهــات الرقابيــة،

نصطدم بصمت مريب. جهاتنا الرقابية؟ مشغولة،

كالعادة، بأمور أهمّ: حجب المواقع الاباحية، رفع

قضايا على التغريدات النقدية للوزارات، مناقشة

تصميم انفوجرافك عن انجازات التحول الرقمي

والأمن السيبراني. أمّا شركة إسرائيلية تتجسّس

علـــى ملاييـــن المـــواطنين؟ تفصـــيل صـــغير لا
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يستحقّ الاهتمام. إن كانت هذه الجهات تعلم

بالأمر وتغضّ الطرف، فتلك خيانة للأمانة؛ وإن

كانت لا تعلم، فتلك غفلة لا تُغتفر. في الحالتين،

نحن أمام فشل ذريع في حماية الأمن الرقمي

الوطني. لعلّ المفارقة الأكثر إيلاماً أننا نتحدّث

عن السيادة الرقمية والتحوّل الرقمي واقتصاد

المعرفـة، فيمـا أبسـط حقوقنـا الرقميـة مُنتهكـة

بموافقة ضمنية من شركات نثق بها. كأنّ الثقة

نفسها صارت سلعة رخيصة، تُباع وتُشترى في

سوق التطبيع التقني الصامت. تطبيع لا يحتاج

لمصافحــات أو اتفاقيــات معلنــة؛ يكفيــه تطــبيق

خفيّ في هاتفك. 

AppCloud والحـــال أنّ الخطـــر لا يكمـــن فـــي

وحده، بل فيما يمثّله من نموذج جديد للاختراق:
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ناعم، مُقنّن، يدخل من الباب لا من النافذة. اليوم

تطبيق تسويقي يجمع بيانات الاستهلاك؛ غداً

ـــر ـــة تتســـرّب منهـــا معلومـــات أكث ـــة خلفي بواب

حساســـــية. اليـــــوم نتحـــــدث عـــــن تفضيلات

المستخدم؛ غداً قد نتحدث عن أسرار أمنية أو

معلومات استراتيجية.

ـــ IronSource بالتســلّل دون  ‏إنّ الــذي ســمح ل

ــا ــمح لغيره ــذي سيس ــه ال ــو نفس ــة، ه مساءل

بــالولوج؛ مــا دامــت البوابــات مشرّعــة والحــرّاس

نائمون.

 ‏راهناً، ثمّة حاجة ماسّة لتحقيق وطني شامل

في هذه القضية. يبدأ بحظر التطبيق فوراً. يمرّ

بمطالبة سامسونغ بتفسير واضح وخطة محدّدة

لإزالتــه مــن جميــع الأجهــزة -فــورًا- مــع عقوبــات
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حازمـــة. ينتهـــي بوضـــع ضوابـــط صارمـــة علـــى

التطبيقات المُثبّتة مسبقاً. التطبيقات يجب أن

تكون: معلنة. قابلة للحذف. مُراجَعة أمنياً. وإلاّ

فلا.

 ‏بيد أنّ المشكلة أعمق. إنها ثقافة الاستسلام

الرقمـــي. نقبـــل الشـــروط دون قراءتهـــا. نمنـــح

الأذونات دون تفكير. نسمح بانتهاك خصوصيتنا

مقابــل خــدمات مجانيــة نــدفع ثمنهــا مــن حرياتنــا

وكرامتنا.

 ‏وكأننا، في عصر المعلومات، اخترنا أن نكون آخر

من يعلم. وفي زمن الحقوق الرقمية، رضينا أن

نكـون الأكثـر انتهاكـاً. كـأنّ قـدرنا أن نكـون دائمـاً

ــة التحــرّر ــة، ســواء كــانت قافل ــل القافل فــي ذي

السياسي أم قافلة التحرّر الرقمي.
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ــاف، ــة المط ــي نهاي ــون AppCloud، ف ــد يك  ‏ق

مجــرد تطــبيق تســويقي مزعــج لا أكثــر. لكــنّ

الطريقة التي دخل بها، والجهة التي تقف خلفه،

والصمت الذي يحيط به، كلّها تشير إلى أننا أمام

نمط جديد من الاحتلال: احتلال رقمي، صامت،

يتسلّل عبر الأسلاك والموجات، ويحتلّ العقول

قبل الأرض.

 ‏أم أنّنــا، كالعــادة، ننتظــر أن يحتلّونــا رقميــاً كمــا

احتلّونا أرضياً؟ 

 


