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ثلاثية "ثغرات السيادة" 2من يكتب
اكوادك يرسم مصيرك:خريطة الاختراق

الناعم في زمن السيادة المبرمجة
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من يصل إلى شبكتك… يكتب سطور تاريخك

بيــدك، لا بيــده.. كيــف زرعــت إســرائيل والهنــد -

مثـالاً- ثغراتهـا فـي قلـب أنظمتنـا… علـى هيئـة

عقد صيانة وتحديث منتصف الليل.

في زمنٍ صارت فيه السيادة تُباع بعقود الصيانة،

والأوطان تُخترق بتحديثات منتصف الليل، يبرز

التحالف الاستخباراتي بين الهند وإسرائيل مثالاً

كأحــد أخطــر التحالفــات الهجينــة فــي العصــر

الرقمي. تحالف غير معلن، لكنّ بصماته واضحة

فــي الكــود، والبنيــة، والقــرارات الفنيــة التــي لا

تُراجَع؛ أو بالأحرى، التي نخشى مراجعتها كي لا

نكتشـــف أنّنـــا نكتـــب نشيـــد الســـيادة بـــأقلام

مستوردة، ونوقّع استقلالنا بحبر مغشوش.
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في 17 يونيو 2025، أي بعد أربعة أيام فقط من

"عملية Rising Lion" الإسرائيلية الدموية ضد

إيران، نشر الباحث توماس كيث تغريدة مثيرة

ــس ــة تجس ــح شبك ــوم فض ــا أن الهج ــم فيه زع

مشتركة امتدت 25 عامًا، جمعت بين الموساد

وRAW، واستغلّت الجاليات والشركات الهندية

كحصــان طــروادة نــاعم داخــل الخليــج. التغريــدة،

وإن كانت غير مؤكدة رسميًا ومصدرها مشكوك

فيه، لامست أحداثًا واقعية لم تعد قابلة للإنكار،

على رأسها: قضية الجواسيس الهنود في قطر،

.2023

 ثمانيــة ضبــاط فــي قطــر: حيــن تُســرّب الأســرار

بابتسامة الخبير البحري

ــة ــدرت محكم ــام، أص ــن ذاك الع ــوبر م ــي أكت ف
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قطرية حكمًا بالإعدام على ثمانية ضباط هنود

ـــة ـــي شرك ـــوا ف ـــة، عمل ـــي البحري ـــابقين ف س

استشارات دفاعية محلية تُدعى "دهره" تلك

الشركـة البريئـة كحمامـة نـوح، والمـاكرة كثعلـب

الصحراء. التهمة: تسريب معلومات حساسة عن

مشــروع الغواصــات القطريــة إلــى طــرف ثــالث،

رجحت تقارير أنه إسرائيل. لم تُفصح الحكومة عن

كــل التفاصــيل، لكــن الرسالــة وصــلت: لا يمكــن

الوثوق التام حتى بالكوادر التقنية "المحايدة"؛

لئــن كــان ثمّــة شــيء اســمه الحيــاد فــي عصــر

ــرى ــولاءات تُشت ــث ال ــة، حي ــتخبارات الناعم الاس

بالعقود وتُباع بالأكواد.

ـــود ـــبر جه ـــاء ع ـــر ج ـــاف الأم ـــال أنّ اكتش والح

استخبارية مكثفة راقبت أنشطة الشركة، واحتُجز
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المتهمون انفرادياً لعدة أشهر. ورغم عدم إعلان

روابط رسمية بين المتهمين وجهاز RAW، تُرجح

ــر ــيق غي ــرّفوا بتنس ــم تص ــتقلة أنه تحليلات مس

مباشر مع الموساد، وربما بدافع من جهات في

الهنـد. وقـد أسـقطت قطـر فـي نهايـة المطـاف

أحكام الإعدام وأفرجت عن الضباط في مطلع

2024 بعفو أميري؛  بعد وساطات دبلوماسية

طبعـاً، وربمـا بعـد صـفقات نجهـل تفاصـيلها كمـا

نجهــل مفاتيــح أنظمتنــا الرقميــة، ونظــلّ نجهلهــا

حتى تنفجر في وجوهنا.

ــع ــي مطل ــرة؛ فف ــن الأخي ــم تك ــة ل ــنّ الحادث لك

Tech ــــدس مــــن شركــــة 2025، اعتُقــــل مهن

ـــات Mahindra فـــي قطـــر بتهمـــة ســـرقة بيان

ــض ــتمر كنب ــط مس ــد أنّ النم ــا أكّ ــة، مم حساس
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ـــوح، إذن، أنّ ـــل. يل ـــابت، قات ـــب: منتظـــم، ث القل

الاختراق صار نهجاً لا حادثة عابرة، صار عقيدة لا

ـــة ـــنكتفي بالدهش ـــا، س ـــا، كعادتن ـــة. أم أنّن زلّ

والاستنكار، ثمّ نعود لتوقيع عقود جديدة مع

الشركات نفسها، مبرّرين ذلك بأنّ "الخطأ فرديّ

والشركة بريئة"؟

 حيــن نكتــب ســيادتنا بأكــواد الآخريــن: اعترافــات

مؤلمة عن واقع رقمي مُر

قبل أن نناقش التهديدات، علينا الاعتراف بما هو

أعمق وأمرّ: أنّ كثيرًا من الأنظمة السيادية في

الخليــج لــم تُصــمّم محليًــا، بــل بُنيــت مــن الخــارج،

وأُديـرت بعقـود تشغيـل وصـيانة أجنبيـة. أنظمـة

ـــة ـــى الهوي ـــم، وحت ـــة، التعلي الجـــوازات، العدال

ــدث ــدٍ لا تتح ــت أي ــدأ تح ــا ب ــر منه ــة، كثي الوطني
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العربية، ولا تحلم بأحلامنا، ولا تخاف مخاوفنا. لم

نكتب الكود. لم نراجع الشيفرات. ولم نكن نملك

الخـوادم. كأنّنـا فـي غمـرة السـباق نحـو الحداثـة

الرقمية، وقّعنا عقد ثقة أبدية مع من يملكون

مفاتيح خزائننا الرقمية، ثمّ نمنا قريري العين.

بيد أنّ من يكتب الكود يملك القرار؛ ومن يُحدّث

النظام يتحكّم في مصيره؛ ومن يملك البيانات

يرسـم المسـتقبل. وكـأنّ السـيادة عنـدنا تنتهـي

عند حدود العَلَم والنشيد الوطني،  نرفع الأعلام

ـــاً ليلاً ـــرق رقمي ـــد، ونُخت ـــي الأناشي ـــاراً ونغنّ نه

ونصمت.

هذا التحالف الصامت بين الموساد وRAW ليس

وليد اللحظة، ولا ابن الصدفة. ففي عام 2000،

زار وزير الداخلية الهندي أدفاني إسرائيل، وشكر
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الموساد على مساعدته في تعقّب مطلوبين

داخـل الخليـج. منذهـا، ترسّـخ التحـالف: الموسـاد

يملك التقنية والخبرة الاستخبارية، وRAW تملك

النفــاذ البشــري والغطــاء التجــاري، عقــد زواج

مقدّس تُباركه مصالحنا المخترَقة وتشهد عليه

ثغراتنـــا الأمنيـــة. ومنـــذ 2008، بعـــد تفجيـــرات

مومباي، بات التنسيق أكثر عمقًا، وأكثر حضورًا

في الخليج، وأشدّ فتكاً بسيادتنا.

ـــلحة ـــى مص ـــوم عل ـــاون يق ـــذا التع ذاك أنّ ه

مشتركـــة فـــي مواجهـــة الإرهـــاب والجماعـــات

المتطرفــة - أو هكــذا يقولــون- بينمــا يتبــادلون

معلوماتنــا كــأوراق اللعــب، ويتقاســمون أســرارنا

كغنيمــة حــرب لــم نشــارك فيهــا. منــذ الثمانينــات

تبـــادل الطرفـــان المعلومـــات حـــول أنشطـــة
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باكســتان النوويــة. واليــوم، أصــبحت الهنــد أكــبر

مســتورد للسلاح الإســرائيلي، ووقّعــا اتفاقيــات

في الأمن السيبراني منذ 2017. حلف مقدّس

إذن، لكن قرابينه من لحمنا ودمنا الرقميّ.

الشركات الهندية في الخليج: حمائم نوح التي  

تحمل رسائل الموت

ففي قطر، يبلغ عدد الهنود نحو 700 ألف نسمة

— أي ربع السكان تقريبًا- وكأنّك تمشي في

شوارع الدوحة فتسمع الأوردو أكثر مما تسمع

العربيــة. وفــي الإمــارات، يتجــاوز عــددهم 3.4

مليــون، أي نحــو 35 إلــى 38٪ مــن الســكان؛ مــا

ــوق ــس كس ــاك لي ــاضرة هن ــد ح ــي أن الهن يعن

ــي ــا ف ــة. أم ــكانية موازي ــوة س ــل كق ــدير، ب تص

الســعودية، فالأرقــام أكثــر خفــاءً، لكنّهــا لا تقــلّ
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دلالة: قرابة 2.6 مليون هندي، أي نحو 8٪ من

إجمــالي الســكان، أو مــا يعــادل 14٪ مــن كامــل

الوافدين لم تعد الحاجة لإرسال عملاء سرّيين

قائمة. فقط مهندس برمجيات يحمل في لوحة

مفــاتيحه مفاتيــح وطــن وفــي ابتســامته بــراءة

قابيل، أو موظف صيانة بقميص نظيف وضمير

مُباع بثمن بخس، أو محلل بيانات بشهادة دولية

ـــادرة، كلّهـــم يملكـــون ـــة ن وولاء مـــزدوج كعمل

صلاحية الوصول إلى ما لا نملكه نحن، أصحاب

الأرض والسيادة.

ــا ــبرى - TCS وWipro وأخواتهم ــات الك والشرك

المباركــات - تــدير مشــاريع حيويــة تمــسّ صــميم

ــروع ــذت TCS مش ــعودية، نفّ ــي الس ــا: ف وجودن

التحوّل الرقمي للتأمينات الاجتماعية، ولها حضور



13

ــر، أدارت ــي قط ــارف؛ ف ــالات والمص ــي الاتص ف

،Wipro مبادرة نظم المعلومات الجغرافية؛ أما

فهي الشريك التقني لبوابة حكومة دبي، وتدير

Tech أنظمــة مصــرف الإمــارات الــوطني. شركــة

Mahindra الهنديــة تــولّت بنــاء نظــم "المراقبــة

القانونيــــة" فــــي البحريــــن - نعــــم، المراقبــــة

القانونية!- كأنّنا نسلّم مفاتيح السجن لمن قد

يصــبح ســجّاناً، ونعطــي ســوط الجلاّد لمــن قــد

يجلدنا غداً.

ومع هذا، لا تُطرح أسئلة حول الأكواد التي تُزرع

كألغام صامتة، أو البيانات التي تُنسخ كلصوص

الليــل، أو التحــديثات التــي تُفعّــل فــي منتصــف

الليل كقنابل موقوتة. كأنّ الثقة صارت عمياء

والبصيرة انطفأت، والرقابة غدت ترفاً لا نملكه



14

فــي زمــن الســرعة والإنجــاز؛ أو لعلّنــا نخشــى أن

نكتشف أنّنا نُكتب أكثر مما نكتب، نُراقَب أكثر مما

نراقِب، نُخترَق أكثر مما نحمي.

ــراق ــاريخ الاخت  مــن PROMIS إلــى Pegasus: ت

الرقمي يتكرر بأدوات أحدث

لا شيء يربط هذه الحوادث ظاهريًا، لكنّ ما

بينها خيط استراتيجي واضح كخيط العنكبوت:

دقيق، شفّاف، قاتل. اختراق سيادي مقنّع بقناع

الخدمة؛ استخبارات ناعمة متقنّعة بزيّ التقنية.

AppCloud ومـن ،Stuxnet إلـى Pegasus مـن

إلــى الــبيجر المتفجّــر، العــدو لا يــدخل مــن البــاب

المحصّــن، بــل مــن تحــديث بســيط نضغــط عليــه

بإصبع الثقة، أو عقد خدمة نوقّعه بقلم الغفلة،

أو اتفاقية روتينية نمرّرها بختم اللامبالاة. أو من
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ابتسامــة مهنــدس هنــدي يقــول: "صــباح الخيــر،

جئت لأصلح النظام" وهو يعني في سرّه: جئت

لأملــك النظــام، لأســرق البيانــات، لأرســم خرائــط

الضعف.

ــداً: PROMIS، النظــام الــذي اختــرق تــذكّروا جيّ

مئــات الأنظمــة الســيادية عــبر نســخة "محسّــنة"

كحصان طروادة العصريّ؛ Stuxnet الذي دمّر

أجهـــزة الطـــرد المركـــزي فـــي "مفاعـــل نطنـــز

النووي" بإيران بكود برمجي فقط، دون طلقة

واحدة؛ Pegasus الذي تم تثبيته على هواتف

شخصـيات خليجيـة بـارزة، وبعـض خـوادمه كـانت

تمر عبر البنية التحتية الإقليمية، نعم، بنيتنا نحن

كانت الممر والمعبر والجسر! كأنّنا نوفّر الطريق

السـريع للصـوص كـي يسـرقونا براحـة، ونضـيء
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لهم المصابيح كي يروا الغنائم بوضوح.

هذا النمط يتكرّر بإصرار المجرم العائد: شركة

برمجيات تبيعك منتجًا ملوّثًا ملفوفًا بورق الثقة

الذهبيّ، موظف تقني يملك مفاتيح الخوادم

وربمــا مفاتيــح المصــير الــوطنيّ، منصــة أجنبيــة

تدمج في بنيتك الوطنية بلا مراجعة أو محاسبة

أو حتــى تســاؤل. إذا لــم تُفكــك هــذه النمــاذج

كمشــروع اســتخباراتي واحــد متكامــل الأركــان،

فسنظل نواجه كل حادثة على أنها مفاجأة من

الســماء. أغلــب الظــنّ أنّنــا سنســتمر فــي دفــن

رؤوســنا فــي الرمــال،  فهــذه رياضتنــا الوطنيــة

العربيـــة المفضّلـــة، نمارســـها بإتقـــان الأبطـــال

الأولمبيّين منذ عقود.

ـــبر ـــن الص ـــنوات م ـــع س ـــر: تس ـــبيجر المتفجّ ال  
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الاستخباراتي تنفجر في لحظة

في سبتمبر 2024، فجّرت إسرائيل آلاف أجهزة

البيجر في أيدي عناصر حزب الله. الأجهزة كانت

صُمّمت في إسرائيل، وبِيعت عبر واجهات تجارية

بريئة المظهر. التفعيل تمّ برسالة مشفّرة واحدة.

عشـرات القتلـى، وآلاف الجرحـى، وسـؤال وحيـد

يصرخ في الفضاء: من أين جاء هذا الاختراق؟

من سلسلة التوريد؛ تلك السلسلة التي نثق بها

ثقــة العــاشق الأعمــى، ونســلّمها مقاليــد حياتنــا

وموتنا.

تســع ســنوات مــن التخطيــط والتنفيــذ الصــبور؛

تسع سنوات زرعت فيها إسرائيل الثقة كبذرة،

ورعتها بماء الخداع، ثم فجّرتها في لحظة واحدة

كقنبلة عنقوديّة. راهناً، ما يُخشى أن يكون قد
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حُقن في بيئة "حزب الله" قد يُحقن - بأدوات

أكثر دقة وحرفيّة - في أنظمة دول الخليج. إلاّ

إذا كنّا نظنّ أنّنا محصّنون بقوّة خارقة لا يملكها

الآخرون، أو أنّ السماء تحمينا دون سواها، أو أنّ

حظّنا أفضل من حظّ غيرنا.

عمليـــة Rising Lion: حيـــن تتحـــول البيانـــات  

المسروقة إلى خرائط موت

وإذ كـان الـبيجر درسـاً فـي الصـبر الاسـتخباراتي

ــران درس فــي ــل، فــإنّ مــا حــدث فــي إي الطوي

التطوّر النوعي للاختراق المعاصر. ففي 13 يونيو

ــب عــن ثغــرات الســيادة ــا نكت 2025، وبينمــا كنّ

ــة ــاءت "عملي ــا، ج ــن مخاطره ــذّر م ــة ونح الرقمي

Rising Lion" الإســـرائيلية لتؤكّـــد أنّ الاختـــراق

الاسـتخباراتي لـم يعـد يكتفـي بسـرقة البيانـات
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والمعلومات. تسعة علماء نوويين إيرانيين بارزين

اغتيلوا في يوم واحد - بينهم فريدون عباسي

ــار قــادة ومحســن فخــري زاده - إلــى جــانب كب

الحـرس الثـوري: القائـد الجديـد حسـن سلامـي،

وقائد قوات الجو الفضائي علي حاجي زاده،

ورئيس الأركان محمد باقري، وقادة المخابرات

العسكرية واحداً تلو الآخر.

والســـؤال الـــذي لا يُطـــرح - أو الـــذي نخشـــى

طرحــه- كمــا نخشــى النظــر فــي المــرآة صــباحاً:

ـــة، ـــواقعهم الدقيق ـــرائيل م ـــت إس ـــف عرف كي

تحرّكاتهم اللحظيّة، أماكن تواجدهم في تلك

اللحظة بالذات، بالثانية والدقيقة؟

الإجابة تكمن في سنوات من الاختراق الصامت

الــدؤوب. معلومــات جُمعــت قطــرة قطــرة كمــاء
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المطــر فــي الصــهريج، مــن هــاتف مختــرَق هنــا،

ونظام مراقبة مُباع هناك، وموظف مُجنّد في

مكان ثالث، وشركة صيانة في مكان رابع. وربما

- وهــذا احتمــال لا يمكــن اســتبعاده مهمــا بــدا

مؤلماً - عبر شبكات التعاون الاستخباراتي بين

الموســــاد وRAW، التــــي قــــد تكــــون وفّــــرت

معلومات حساسة من مصادر غير متوقعة. ولعلّ

بعض هذه المعلومات مرّت عبر خوادمنا دون أن

ندري؛ كضيف عابر لا يترك أثراً إلا الدمار والموت!

هذا هو التطوّر الطبيعي للاختراق الرقمي في

عصرنا: يبدأ بسرقة بيانات تبدو عاديّة، وينتهي

بسرقة أرواح ثمينة. السيادة الرقمية كالعذرية؛

تُفقد مرة واحدة، ولا تُستعاد بعقود الصيانة أو

وعود التحديث.
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والحال أنّ ما حدث في إيران ليس استثناءً لن

يتكرّر، ولا حادثة معزولة في سجلّ التاريخ، بل

ـــوّل ـــن تتح ـــدث حي ـــن أن يح ـــا يمك ـــوذج لم نم

المعلومات المسروقة إلى خرائط اغتيال دقيقة

كدقّـــة ساعـــة بـــرج مكـــة. فـــي الخليـــج، حيـــث

الشخصيات الاعتبارية تتحرّك في بيئة مفتوحة

نسبياً، وحيث أنظمة المراقبة والاتصالات تديرها

شركــات أجنبيــة بعقــود طويلــة الأمــد، الســؤال

ليــس "هــل يمكــن أن يحــدث هــذا؟" بــل "متــى

ســيحدث؟" وهــل ســنكتفي حينهــا بإصــدار بيــان

شجب واستنكار نكتبه بالحبر نفسه الذي وقّعنا

به عقود اختراقنا، أم سنبحث عن شركة أخرى

لتكتب لنا البيان بلغة أجمل؟

ذاك أنّ الموظف الذي يزرع برنامج تتبّع في برج
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اتصالات لا يجمع فقط بيانات عامة عابرة؛ إنّه

يرسم خريطة دقيقة لحركة كل شخصية مهمة:

متى تدخل مكتبها، أين تتناول غداءها، مع من

ــى ــام ومت ــى تن ــلك، مت ــق تس ــع، أي طري تجتم

ــة كــوجه طفــل ــدو بريئ تســتيقظ. معلومــات تب

رضيع، لكنّها في يد الخصم تتحوّل إلى أدوات

قتل أدقّ من رصاصة قنّاص، وأخطر من صاروخ

موجّه.

مشاهــد مــن الاختــراق اليــومي: حيــن يملــك  

الضيف مفاتيح البيت

فــي إحــدى الــوزارات الســيادية، يعمــل موظــف

أجنبي في الدعم الفني، بعقد مع شركة صيانة

دوليــة مرموقــة. يملــك صلاحيــات الوصــول إلــى

الســيرفر الرئيســيّ. خلال صــيانة ليليــة روتينيّــة،
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ينسخ نسخة احتياطية من قواعد البيانات على

وحدة تخزين مؤقتة. خلال دقائق معدودة، تكون

معلومـــات ملاييـــن المـــواطنين - أســـماؤهم،

ـــاتهم، ـــواقعهم، ارتباط ـــامهم، م ـــاوينهم، أرق عن

تحرّكاتهم - في متناول جهة أجنبية. والمسؤول

عن الأمن السيبراني؟ نائم في بيته، مطمئن

البال إلى أنّ "الشركة عالمية ولديها شهادات

أمنية معتمدة" كمن يحرس خزنة بقفل ذهبي

لامع بينما اللص يملك المفتاح الأصلي، بل يملك

مصنع المفاتيح!

وفــي شركــة اتصــالات كــبرى، يــزرع موظــف آخــر

ــع صــامت فــي بــرج رئيســي يغطّــي برنــامج تتبّ

منطقة حيويّة. خلال أسبوع واحد، تُبنى قاعدة

بيانات شاملة تُظهر حركة كل شخصية اعتبارية
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بدقّـــة مذهلـــة. مـــن هنـــا تبـــدأ القـــدرة علـــى

الاستهداف الدقيق، الاغتيال المحسوب، الابتزاز

المـدروس، أو التجنيـد النـاعم. وكـلّ هـذا يحـدث

بينمــا نحــن منشغلــون بمناقشــة ميزانيــة الأمــن

السيبراني التي ترفعنا بالمؤشرات للعام القادم،

دون مناقشة مخاطر الاستيراد والأجانب وكيفية

التوطين، لم نناقش ذلك العام الماضي، ولن

نناقشه العام المقبل، فالهدف خبر بوكالة الأنباء

وانفوجرافيـــك لتصـــنيفات إعلاميـــة لا واقعيـــة،

والثغرة تتّسع يوماً بعد يوم كجرح لا يندمل!

حتى لو خزّنت بياناتك محليًا في خوادم وطنيّة،

فإن شركة أميركية تُخضَع بموجب قوانين مثل

Cloud Act أو Patriot Act، ويمكــــن أن تُجــــبر

قانونياً على تسليم البيانات لحكومتها. ينطبق
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الشيء نفسه بحذافيره على الشركات الصينية

التي تخضع لـ Data Security Law الصارم.

السيادة الحقيقيّة لا تتحقق فقط بموقع الخادم

الجغرافيّ، بل بمن يملكه فعليّاً، ومن يكتب له

الكــود الأساســيّ، ومــن يتحكــم فــي تحــديثاته

اليوميّة، ومن يملك مفاتيح تشغيله. وإلاّ، فأنت

كمن ينقل السجن من بلد إلى آخر ويظنّ أنّه

تحرّر؛ ثم يحتفل بافتتاح السجن الجديد ويدعو

الســجّان لقــصّ الشريــط، ويصــفّق لــه الجمهــور!

القانون هناك يفرض نفسه هنا بقوّة السيف؛

والاختراق اليوم لم يعد فعلاً عسكريًا استثنائيّاً،

بل ممارسة تجارية روتينية يوميّة. يتسلّل في

شكل خدمة تقنية بريئة، تحديث ضروريّ، شراكة

برمجية مثمرة.
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في قطر، لم تُطلق رصاصة واحدة؛ فقط لوحة

مفاتيح صامتة في يد خبير بحري ماهر. ولعلّه

كان يبتسم ابتسامة الرضا وهو يسرّب الأسرار،

ابتسامـة المنتصـر الـذي يعـرف أنّـه لـن يُحاسَـب،

وأنّ ضحاياه لن يعرفوا حتى أنّهم ضحايا!

 لماذا الآن؟ التوقيت ليس صدفة والصمت ليس

حكمة

ليس صدفة أن تطفو هذه القضايا الشائكة

في 2025 بالذات. فبعد حرب غزة 2023، حين

ــا لإســرائيل بلا مواربــة، أُثيــرت انحــازت الهنــد علنً

حساســيات عميقــة فــي الــرأي العــام الخليجــي،

ذلـك الـرأي العـام الـذي نتجـاهله عـادة كطفـل

مشاغب حتى ينفجر كبركان نائم استيقظ فجأة.

إقليميـــاً، انخـــراط دول الخليـــج فـــي اتفاقيـــات
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إبراهيم وتقارب بعضها مع إسرائيل ولّد مخاوف

مشروعـــة مـــن اختراقـــات اســـتخبارية مرافقـــة

ومخـاوف صامتـة، طبعـاً، مكتومـة فـي الصـدور،

فنحــن لا نجــرؤ علــى التصــريح بهــا كأنّهــا عــورة

وطنية يجب سترها. وبعد أن كان التركيز لعقود

طويلــة علــى تهديــدات الإرهــاب التقليــديّ، بــدأ

الاهتمــام ينتقــل تــدريجيّاً إلــى أمــن المعلومــات

Rising Lion والسـيادة الرقميـة. وجـاءت عمليـة

في يونيو 2025 لتؤكد بما لا يدع مجالاً للشكّ

أنّ المخاوف لم تكن من فراغ، بل من واقع أمرّ

من الحنظل، وأخطر من السمّ.

بيد أنّ التركيز على التهديد الهندي الإسرائيلي

لا ينبغــي أن يحجــب الصــورة الأوســع والأشمــل.

فالصــين، عــبر مجموعــات قرصــنة محترفــة مثــل
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APT27، استهدفت مؤسسات حكومية وشركات

اتصالات في الشرق الأوسط بهجمات منسّقة؛

روسـيا وإيـران لهمـا سوابـق موثّقـة فـي اختـراق

منشآت خليجية حسّاسة؛ أمّا الولايات المتحدة،

فرغم كونها حليفًا استراتيجيّاً، كشفت تسريبات

سنودن الشهيرة أن وكالة NSA راقبت اتصالات

فــي الشــرق الأوســط بشكــل مكثــف ومنهجــيّ.

ومشــروع Raven الإمــاراتي الــذي نفّــذه عملاء

أمريكيـون سـابقون دليـل سـاطع علـى أنّ حتـى

الحلفـــاء يتجسّـــسون، حلفـــاء بالنهـــار المشـــرق،

جواسيس بالليل المظلم! الصداقة في النهار لا

تمنع التجسّس في الليل.

التجسس، إذن، بات "لعبة الجميع ضد الجميع"

في عصر المعلومات الرقميّة؛ والتهديد الهندي
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الإسرائيلي، وإن كان خطيرًا ومتناميًا، يبقى جزءًا

من صورة أكبر وأعقد. صورة نرفض النظر إليها

مباشرة لأنّها تُظهر حقيقة مؤلمة كالجرح النازف:

أنّنا عراة رقمياً كآدم في الجنّة، لكن بلا براءته

الأولى، وبلا أوراق التوت!

البراغماتية المُرّة: لماذا نستمر في احتضان من  

يخترقنا؟

رغـم المخـاوف الأمنيـة المتصاعـدة، تسـتمر دول

الخليــج فــي الاعتمــاد الكثيــف علــى الخــبرات

الهنديــة. لمــاذا؟ لأنّ البــدائل مكلفــة ماليّــاً وغيــر

متــوافرة بشريّــاً. العمالــة الهنديــة مؤهلــة تقنيّــاً

ومنخفضــة التكلفــة نسبيــاً، واســتبدالها ســريعًا

ســيضرّ بــالنمو الاقتصــادي المنشــود - ونحــن

نعشـــق النمـــو الاقتصـــادي أكثـــر مـــن عشقنـــا
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للسيادة الوطنيّة- نعبد الأرقام الخضراء ونهمل

الحقــائق الحمــراء، نطــارد المــؤشّرات ونتجاهــل

المخـاطر. الهنـد مسـتورد رئيسـي للنفـط والغـاز

الخليجي، والعلاقات الاستراتيجية  -عبر بريكس

ومشــاريع الممــر الاقتصــادي الطموحــة - تفــوق

في أهميتها الآنيّة المخاطر الأمنية "المحدودة"

أو "المحتملة".

ــادئ ــواء اله ــياسة الاحت ــر س ــارت قط ــذا اخت له

الحكيــم: حــاكمت المتهميــن بصــمت دبلوماســيّ،

ثــم أطلقتهــم بعفــو أميــري كريــم، وأبقــت علــى

ــة ــد ساري ــدولارات مــع الهن ــارات ال صــفقات بملي

المفعــول. البراغماتيــة السياســية تقتضــي إدارة

المخاطر بحكمة، لا قطع العلاقات بحماقة. يلوح

أنّنا محكومون بالواقعية المُرّة أكثر من المثاليات



31

الأمنية  أو ربما نحن ببساطة جبناء رقميون نخاف

المواجهة الصريحة أكثر من خوفنا من الاختراق

الصامت.

ــد بحاجــة ماسّــة إلــى ــم تعــد إســرائيل أو الهن ل

اختراق عبر الجدران المحصّنة؛ فقط عبر واجهات

التطبيقات البريئة، والكوابل الضوئيّة السريعة،

والواجهات الخلفية المنسيّة. هذا هو التطبيع

التقنـــي الاســـتخباراتي الجديـــد: حيـــن تصـــبح

الخــدمات نــافذة مشرّعــة، والكــود عميلاً نائمًــا

ينتظر الإيقاظ، والعقد الموقّع صكّ استسلام

مؤجّل. الاختراق اليوم يأتي مغلّفًا بورق هدايا

جميــل: عقــد اســتشاري مربــح، أو شراكــة تقنيــة

واعدة، أو برنامج تدريبي متقدّم. يدخل من الباب

الأمــامي الواســع، بابتسامــة عريضــة صادقــة،
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ــه ــة معتمــدة - ونحــن نصــفّق ل وشهــادات دولي

بحرارة ونمنحه مفاتيح المملكة الرقميّة!

 سياسات السيادة الرقمية: بين الطموح والواقع

المرير

ــدًا - أو ــا متزاي ــة وعيً ــياسات الخليجي ــر الس تُظه

هكــذا نحــبّ أن نــوهم أنفســنا ونطمئــن قلوبنــا.

(PDPL) سنت السعودية قانون حماية البيانات

الطموح، ومنعت نقل البيانات خارج حدودها دون

ـــوطين إذن ســـيادي صـــريح؛ ألزمـــت ســـدايا بت

استضافة البيانات الحكومية الحسّاسة؛ فرضت

ــا بقــوانين قطــر والإمــارات إقامــة البيانــات محليً

ــة ــحابات الدولي ــتخدام الس ــدت اس ــة، وقيّ صارم

المشبوهة.

STC :وأطلقت السعودية مشاريع ضخمة مثل
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Sovereign Cloud بالشراكة مع Oracle، نعم،

شراكة مع شركة أمريكية عملاقة لبناء سيادة

رقمية وطنيّة! كمن يستأجر حارساً أجنبيّاً ليحرسه

من الحرّاس الأجانب، أو يستعين بلصّ محترف

ليحميه من اللصوص. وسحابة SCCC بالتعاون

ــينية ــن STC وAlibaba Cloud - الص ــق بي الوثي

هذه المرّة- لأنّ تنويع مصادر الاختراق المحتمل

ــة ــدة! وأكاديمي ــد واح ــا بي ــن احتكاره ــل م أفض

طويــق لتأهيــل آلاف الســعوديين الشبــاب فــي

مجــالات الأمــن الســيبراني وهندســة الأنظمــة

المتقدّمـــة، تصـــرخ: متـــى توطنـــون الوظـــائف

التقنيــة؛ فشبابنــا لا يقلــون عــن أفضــل المــوادر

العالمية متى ماتوفر الدعم والإرادة.

ثــم، أيــن التقييــم الشامــل والصــريح بعــد حادثــة
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قطر المدوّية؟ أين التحقيق السيادي العميق

في عقود الشركات التقنية المشبوهة؟ الصمت

ـــكوت ـــن الس ـــيّاً، لك ـــوم سياس ـــمي مفه الرس

التنظيمي غير مقبول أمنيّاً. أم أنّنا ننتظر فضيحة

أكبر وأفدح لنستيقظ من سباتنا، فضيحة تُكتب

فصولهــا الآن، فــي هــذه اللحظــة بــالذات، فــي

خوادمنا المخترقة؟

ــه ــدة تجعل ــة فري ــج يحمــل خصــائص بنيوي الخلي

ـــكانية ـــة الس ـــراق: التركيب ـــا للاخت ـــدفًا مغريً ه

المفتوحة كساحة مطار دولي مزدحم، الاعتماد

الكثيف على الخبرات الأجنبية كطفل رضيع على

أمّه، الطفرة التقنية السريعة المذهلة دون نمو

مــوازٍ فــي الكــوادر المحليــة المؤهّلــة، الثــروة

ــاب والنحــل ــة التــي تجــذب الذب ــة الهائل النفطي
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والدبابير معاً، والموقع الجيوسياسي الحساس

كقلب نابض على مفترق شرايين العالم.

أضــف إلــى ذلــك عــاملاً تاريخيّــاً مــؤثّراً: الاعتمــاد

التاريخي الطويل على الحماية الأمنية الغربية

جعلنــا أقــل تطــورًا فــي قــدرات الاســتخبارات

المضادة المحلية الذاتيّة. كنّا نعتمد كليّاً على

القواعد الأمريكية والبريطانية للرصد والحماية،

لكن هذا قد يعني اختراقات خفية ماكرة من

الحلفــاء أيضًــا. أغلــب الظــنّ أنّنــا نــدفع الآن ثمــن

عقود من الاتّكالية الأمنية المريحة - والفاتورة

لم تكتمل بعد، بل لعلّها لم تبدأ حقّاً!- المستقبل

قد يحمل مفاجآت أكثر إيلاماً.

 التوصيات الواضحة التي ستبقى حبراً على ورق

ــة ــاً تبنــي ســيادتها الرقمي ــدأت فعليّ المملكــة ب
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بخطوات واثقة، ووضعت اللبنات الصحيحة في

البنية والخبرة والتشريع. لكن السيادة الحقيقيّة

لا تـــأتي بالاســـتثمارات الضخمـــة وحـــدها، بـــل

بالتدقيق الصارم، والمراجعة المستمرّة، وإحلال

الكفاءة الوطنية محل الاعتمادية الأجنبيّة. ما لم

نراجــع بدقّــة مــن يكتــب الكــود الأساســيّ، ومــن

يراجــع العقــود الحسّاســة، ومــن يملــك مفاتيــح

التحديث اليوميّ، فسنظل ننقل بنيتنا التحتية

من "الاختراق المحتمل" إلى "الاحتلال الرقمي

التدريجي" ونحتفل بكل نقلة كأنّها فتح مبين،

ونصفّق لكلّ إنجاز كأنّه نصر عظيم!

التوصــيات واضحــة كشمــس الظهيــرة: وحــدة

ــواد ــص الأك ــصة لفح ــة متخصّ ــتخبارات تقني اس

البرمجية - فكل كود يدخل بيئة حكومية يجب أن
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ــا بدقّــة كمــا يُراجــع الطعــام صــحّياً يُراجــع وطنيً

ــارم ــي دوري ص ــدقيق أمن ــاً؛ ت ــدواء كيميائيّ وال

ــي ــة ف ــدة - خاص ــات المتعاق ــوظفي الشرك لم

ــات ــالات والبيان ــة والاتص ــة الحيويّ ــة التحتي البني

السياديّة؛ توطين مفاصل التشغيل الفعليّة، لا

فقــط الواجهــة التجميليّــة - فلا يكفــي أن نُعيّــن

ــدس ــة والمهن ــات العامّ ــعوديًا للعلاق ــديرًا س م

الأجنبي هو من يدير النظام من الخلف ويملك

كلّ المفاتيح؛ بنك بيانات استخباراتي شامل عن

العلاقات الخفية بين الشركات الكبرى وجهات

خارجية مشبوهة؛ وأخيراً، وحدة حماية متخصّصة

ــمة ــب البص ــاً، تراق ــة رقمي ــيات الاعتباري للشخص

ــــادات والعلمــــاء والشخصــــيات ــــة للقي الرقمي

ــدم ــن ع ــة، وتضم ــدار الساع ــى م ــة عل الحساس
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تســـرّب معلومـــات حركتهـــم وأنشطتهـــم عـــبر

الأنظمة المخترَقة.

ــة؟ لكــن مــن ســيطبّق هــذه التوصــيات الحيويّ

وهل سنكتفي بوضعها في تقرير أنيق مجلّد ثم

ننساهــا فــي الأدراج كمــا نســينا تقــارير سابقــة

ــــب الذكــــاء ــــرة؟ أم ســــننتظر حتــــى يكت كثي

الاصطناعي نفسه تقرير اختراقنا النهائيّ؛ بخط

جميل أنيق وتوقيع رقمي مصدّق، وربّما بختم

رسميّ أيضاً؟

السيادة الرقمية الكاملة المطلقة وهم جميل

فــي عصــر العولمــة التقنيــة الجارفــة. حتــى مــع

تـــوطين البيانـــات الحسّاســـة وبنـــاء الســـحابات

المحلية الضخمة، ستبقى المعالجات من شركات

ــن ــات م ــدودة، والخوارزمي ــدودة مع ــة مح عالمي
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عمالقة التقنية المحتكرين. لكن يمكن تحقيق

مستوى معقول ومقبول من الحصانة الرقميّة

عـبر: تـوطين البيانـات الحساسـة بصـرامة، تنويـع

مصادر التقنية بذكاء، بناء الكوادر المحلية بإصرار،

والأطر القانونية الصارمة الواضحة.

الاتحاد الأوروبي نفسه - بكلّ إمكانيّاته الهائلة

- يسعى لـ"سيادة رقمية" نسبية متواضعة عبر

قــوانين مثــل GDPR الصارمــة. نمــوذج يمكــن أن

نحتذي به مع تكييفه لواقعنا الخاصّ - لئن كنّا

جادّين فعلاً في حماية أنفسنا، لا مجرّد متفرّجين

سلبيّين على مأساتنا الرقمية المتفاقمة.

 السيادة الرقمية مسألة حياة أو موت

الســــيادة الرقميــــة، إذن، ليســــت ترفــــاً تقنيــــاً

ــا، ــين؛ إنّه ــاً للموسوس ــاً أمني ــن، أو هوس للمترفي
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بالمعنى الحرفي الصريح للكلمة، مسألة حياة أو

ــي ــة الت ــة البريئ ــاء. فالمعلوم ــاء أو فن ــوت، بق م

تُسرّب اليوم قد تتحوّل غداً إلى إحداثية دقيقة

ــذي ــام ال ــة؛ والنظ ــال محكم ــة اغتي ــي خريط ف

يُخترَق لجمع البيانات العاديّة قد يُستخدم لاحقاً

لتوجيه الصواريخ القاتلة. وما حدث في إيران 

ليـــس ســـوى مثـــال صـــارخ حـــيّ علـــى قـــدرة

الاســتخبارات المعاصــرة المذهلــة علــى تحويــل

ــات المســروقة إلــى عمليــات قتــل دقيقــة البيان

ومنسّقة؛ قتل بالمعلومة قبل الرصاصة، اغتيال

بالبيانات قبل السكّين.

-————

في المقال القادم، لن نسأل فقط: من يملك

البيانات؟ بل: من يكتب الأكواد الأساسيّة؟ من
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يراجع العقود الحسّاسة؟ من يُنشئ المنصة من

ــن أن ــوطن" م ــة ال ــي "منص ــن يُحم ــفر؟ وم الص

تتحول إلى منصة خيانة غير مرئية؟ هل نريد

الاكتفاء بتوطين الواجهة الجميلة... بينما نُسلّم

مفاتيح النظام نفسه لعقود أجنبية مشبوهة؟

وفي عصر الذكاء الاصطناعي القادم بقوّة، هل

سنكرّر أخطاءنا القديمة ذاتها بأدوات أكثر تطوّراً

وخطورة؟ أم سننتظر بصبر حتى يكتب الذكاء

ــائيّ - ــا النه ــر اختراقن ــه تقري ــطناعي نفس الاص

ويوقّعه باسمنا، ويختمه بختمنا الرسميّ؟

التــوطين الــوظيفي لا يكفــي أبــداً. نحتــاج إلــى

التـــوطين الســـيادي الحقيقـــيّ. وإلاّ، فســـنظلّ

نكتب تاريخنا بأكواد الآخرين، ونرسم مستقبلنا

بأقلامهم. أم أنّنا، ببساطة مؤلمة، صرنا نُكتب ولا
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نكتب؟


