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حرب الظلال الرقمية: كيف تحمي
السعودية حلم 2030 من قراصنة
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 تخيل أنك تستيقظ في صباح يوم عادي في

الريـــاض عـــام 2030. تفتـــح هاتفـــك لتجـــد أن

المملكــة قــد تحــولت بيــن عشيــة وضحاهــا إلــى

ـــــــاغ # ـــــــة. هاشت ساحـــــــة معركـــــــة رقمي

ــة ــور مفبرك ــويتر، ص ــدر ت ــعودية_تنهار يتص الس

لاحتجاجات ضخمة تملأ إنستغرام، وفيديوهات

مفبركـــة بالذكـــاء الاصـــطناعي لـــوزراء الماليـــة

والاقتصـــاد والبنـــك المركـــزي يعلنـــون إفلاس

المملكة! تنتشر الشائعة على تيك توك بسرعة

تفوق سرعة انتشار رمال العاصفة في صحراء

الربع الخالي. هل هذه نهاية حلم 2030؟ أم

أننا نشهد بداية "حرب الظلال الرقمية"؟

 

 ما أقوله، ليس مجرد فوضى رقمية عشوائية.
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إنه هجوم منسق بدقة ساعة سويسرية من قبل

ــي ــة"، وه ــل الإلكتروني ــان الظ ــميه "لج ــا أس م

جيوش إلكترونية خفية، مدربة ومجهزة بأحدث

التقنيــات، تعمــل بهمــة تفــوق همــة عمــال بنــاء

مشروع "ذا لاين"، لكن هدفها تقويض أسس

رؤية 2030 حجراً رقمياً تلو الآخر.

 هل تعتقد أن هذا خيال؟ فكر مرة أخرى. ففي

ـــ "مــزارع القراصــنة ــاك مــا يســمى ب روســيا، هن

ـــد ـــل بج ـــن" أو "Troll Farms"، تعم الإلكترونيي

لنشر الفوضى الرقمية في جميع أنحاء العالم

الغربي -حين الحاجة- كما تنشر النحل اللقاح.

وفــي الصــين، هنــاك "جيــش الخمســون ســنت".

وهو جيش من المحاربين الإلكترونيين يتقاضى

كــل منهــم 50 ســنتاً مقابــل كــل تعليــق مضلــل،
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وكأنهم يبيعون الأوهام بالجملة. وحتى جارتنا

إيران لديها لجان إلكترونية خاصة بها، ومفرغة لنا،

تعمل على مدار الساعة لنشر الدعاية وتشويه

ســمعة خصومهــا بســرعة تفــوق ســرعة انتشــار

الإشاعات في مجلس عجائز في الرياض.

 لمــاذا نحــن هــدف مثــالي لهــذه الهجمــات؟ لأن

السعودية، مع 29.1 مليون "مستخدم" لوسائل

التواصل الاجتماعي - أي ما يعادل ضعف كافة

سكان الخليج مواطنين ومقيمين - أصبحت أكبر

ساحة معركة رقمية في الشرق الأوسط. نحن

نقضي في المتوسط 3 ساعات و1 دقيقة يومياً

علــى هــذه المنصــات، وهــو وقــت كــافٍ لهــذه

اللجان الظلامية لزرع بذور الشك والفوضى في

عقولنا بسرعة تفوق سرعة بناء هيئة الترفيه
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لمشروع في البوليفارد.

ــد؟  لكــن هــل نحــن عــاجزون أمــام هــذا التهدي

بالطبع لا. يجب علينا أن نطور "المناعة الرقمية

الوطنيـــــة" الخاصـــــة بنـــــا. تخيـــــل معـــــي

"#الجيش_الســعودي_الرقمي"؛ ليــس مكونــاً

من جنود بالزي العسكري، بل من شباب وشابات

مســلحين بأحــدث تقنيــات الذكــاء الاصــطناعي،

يعملــون علــى مــدار الساعــة لكشــف وتفكيــك

هذه الهجمات الإلكترونية بدقة وتركيز تفوق

صناع العطور في الطائف.

 تخيل أن كل طفل سعودي يتعلم "فنون الحرب

الرقميــة" فــي المدرســة، كمــا يتعلــم الرياضيــات

واللغــة العربيــة. تخيــل أن لــدينا "منصــة وطنيــة

للتحقــق مــن الحقــائق"، منصــة متطــورة تعتمــد



7

علـــى الذكـــاء الاصـــطناعي وتحليـــل البيانـــات

الضخمة، تمكن كل مواطن من التحقق من أي

خبر بنقرة زر واحدة، بسرعة تفوق سرعة العثور

على إبرة في كومة قش رقمية.

 فكر بالأمر هكذا: إذا كان المغرد السعودي دون

ــد ــة ق ــة وتدريبي ــات توعوي ــود جه ــب أو وج ترتي

تصدى لوحده لأكبر حملة تشويه منظمة في

العــالم، حتــى أصــبح المغــرد الســعودي الرقــم

ــاً، حــاولوا تشــويهه بكــل الطــرق الصــعب عالمي

بوصفه "ذباب إلكتروني" أو "وطنجي"، وتطول

القائمــة، والمغــرد الســعودي شــامخ مثــل جبــال

طويق لا تهزه عواصف أو "عجاج"؛ فكيف إذا تم

ترتيب وحوكمة هذا الجهد بجهة مختصة تتولى

زمام "حروب الشائعات الرقمية"؟
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 ولكل من يظن أنني أضخم الموضوع، فلنتذكر

ما نشهده كل عام مع انطلاق موسم الرياض.

هل لاحظتم كيف تبدأ الشائعات في الانتشار

مــع بدايــة كــل موســم؟ فجــأة، تمتلــئ وسائــل

التواصل بمقاطع فيديو "مسربة" لمقاهٍ تقدم

الخمور في قلب الرياض، أو راقصات يتمايلن في

مطاعم العوائل، ثم يتبين أن المقاطع المزعومة

هي في دول أخرى قريبة كانت أم بعيدة.

 هل وقعت في فخ تصديق هذه المقاطع من

قبل؟ لا تشعر بالحرج، فقد وقع فيه الكثيرون.

لكن دعني أسألك: ألم تلاحظ نمطًا معينًا في

توقيت ظهور هذه المقاطع وطريقة انتشارها؟

ألم تتساءل لماذا تظهر هذه "الفضائح" دائمًا
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فــي نفــس الــوقت مــن كــل عــام، كمــا لــو كــانت

موسمًا آخر يتزامن مع موسم الرياض؟

 

 وهنــا يــأتي الســؤال الأهــم: ألــم يحــن الــوقت

لنطور مناعة ضد هذه الحملات؟ كيف يمكن أن

نقــع فــي نفــس الفــخ عامًــا بعــد عــام ثــم تتضــح

الحقيقة كالمعتاد؟

 هذه الحملات ليست مجرد إزعاج سنوي. إنها

اختبــار لذكائنــا الجمعــي، لقــدرتنا علــى التفكيــر

النقدي. كل مرة نقع فيها في هذا الفخ، نمنح

أعداءنا نصرًا صغيرًا. وكل مرة نكشف زيف هذه

الحملات ونرفــض المشاركــة فيهــا، نبنــي حصــنًا

رقميًا أقوى حول وطننا وقيمنا. لاشك لدي أن

ــــة ليســــت فــــي الفضــــاء المعركــــة الحقيقي
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الإلكترونـي، بـل فـي عقولنـا. نحـن علـى مفتـرق

طــرق: إمــا أن نكــون فريســة فــي حــرب الظلال

الرقمية، أو نتحول إلى قوة في الدفاع الرقمي.

هل سنسمح "للجان الظل الإلكترونية" بسرقة

حلم 2030؟ أم سنطور "مناعتنا الرقمية" لنصبح

قادة في عالم رقمي جديد، كما كان أجدادنا

قادة في بناء إمبراطورية العرب والإسلام؟

بالمناســـبة: أخشـــى أن يكـــون عنـــوان المقـــال

القادم: وسوى الروم خلف ظهرك روم !  واللبيب

بالإشارة يفهمُ..
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